Online-Banking personalisieren
mit ,My eBanking”

Sie haben die Mdglichkeit, das Online-Banking nach lhren
Wunschen und Vorstellungen zu individualisieren. Sie finden
diese Funktion im Bereich Banking unter ,Service” - ,My

eBanking”.

Sie finden dort folgende Einstellméglichkeiten:

Individuelle Startseite festlegen

Individuelle Ubersicht Ihrer Konten und Depots festlegen
Individuelle TAN-Eingabe fiir Sm@rt-TAN plus festlegen
Bevorzugtes TAN-Verfahren festlegen




Postfachbenachrichtigung
einrichten

Kontoauszlige, wichtige Mitteilungen der Bank und
Nachrichten von Ihrem Kundenberater werden Ihnen
im Postfach eingestellt. Damit Sie keine neue Nachricht
verpassen, haben Sie die Mdglichkeit, sich per SMS oder
E-Mail benachrichtigen zu lassen.

Um diesen Service nutzen zu kénnen, missen Sie ihn einmalig
einrichten. Wahlen Sie hierzu im Hauptmenl den Bereich
Postfach, anschlieBend im Unterment Verwaltung und
klicken Sie auf der sich 6ffnenden Seite auf Benachrichti-
gungen verwalten.

Benachrichtigung zum Postfach andern

Prifung Bestatigung

—:.E :— 2 3

Benachrichtigung

Benachrichtigung fiir E Bank

personen[i] Hermann Testkunde und 3 weitere
Konten m DE2465963997 1008300043
Bezeichnung Postfach

Max. 50 Zeichen

Einstellungen

Laufzeit ab sofort
Laufzeit bis Unbefristet
Benachrichtigungsart SMS

© e-mail email@fiducia.de
Neu/bearbeiten

Entgelt Dieser Service ist fiir Sie kostenlos.

Erkldrung
Ihren Auftrag kdnnen wir nur entgegennehmen, wenn Sie die nachfelgenden Erklarungen zur

Kenntnis nehmen und anerkennen. Bitte lesen und bestatigen Sie hierfir die Vereinbarung.

TE) Vereinbarung zum Benachrichtigungsservice

“[¥] Ich habe die Vereinbarung gelesen und erkenne diese an.

TAN-Verfahren ® sm@rt-TAN plus




Entsperren mit Fingerprint oder
Gesichtserkennung

Sofern lhr Smartphone einen Fingerabdrucksensor oder
Gesichtserkennung  besitzt, kénnen Sie die Funktion
Entsperren mit Fingerprint (Touch-ID) / Gesichtserkennung
(Face-ID) aktivieren.

Hierzu 6ffnen Sie die VR-SecureGo-App und geben Ihr
Anmeldekennwort ein. Tippen Sie auf die drei Linien oben
links (iPhone) oder auf die drei senkrechten Punkte oben
rechts (Android) und wahlen Sie im sich nun 6ffnenden
Menu den Eintrag Einstellungen aus.

Tippen Sie auf die jeweilig passende Bezeichnung z.B. Face
ID Login und aktivieren Sie die Funktion.

Beim nachsten Offnen der App wird das Anmeldekennwort
automatisch ausgefiillt, wenn die Gesichtserkennung erfolg-
reich war bzw. lhr Fingerabdruck korrekt erkannt wurde.

Einstellungen

(Face ID Login

Bankverbindung hinzufligen
Kennwort andern

App zurlicksetzen




Wechsel des
Smartphones

Wenn Sie einmal lhr Smartphone wechseln méchten, missen
Sie auf dem neuen Gerét einfach die Schritte dieser Anleitung
erneut durchfiihren.

Sie erhalten in diesem Fall den Freischaltcode in einem Brief
per Post an lhre bei uns hinterlegte Postanschrift.

Wenn Sie die Kopplung lhres alten Smartphones mit dem
VR-SecureGo-System aufheben méchten, verfahren Sie bitte
wie folgt: Offnen Sie die VR-SecureGo-App und geben I|hr
Anmeldekennwort ein. Tippen Sie auf die drei Linien oben
links (iPhone) oder auf die drei senkrechten Punkte rechts
oben (Android) und wahlen Sie im sich nun 6ffnenden
Menu den Eintrag Einstellungen aus. Wahlen Sie hier den
Menupunkt App zuriicksetzen und bestatigen Sie, dass Sie
wirklich alle Daten von diesem Gerét I6schen méchten.

Wenn Sie |hr Smartphone verloren haben, kénnen Sie die
VR-SecureGo-App ganz einfach sperren. Klicken Sie im
Online-Banking auf den Menupunkt Service und dann auf
TAN-Verwaltung.

Suchen Sie die Zeile mit dem Smartphone, das Sie sperren
mochten und klicken Sie am Ende der Zeile auf sperren. Auf
der nachsten Seite bestdtigen Sie die Sperre mit einem Klick
auf Weiter, im néchsten Schritt mussen Sie die Sperre noch
einmal mit Sperren bestétigen. Bitte beachten Sie, dass eine
Sperre nur durch lhre Bank wieder aufgehoben werden kann.

App-Name Art App-D | vom | status Aktionen
samsung SM-G973F ASREB1GK  05.08.2019  warten auf Freischaltung Léschen
SecureGo-App @ Andern
iPhone 8KGOTMNS  05.08.2019  aktiv Andemn
Seae

Einstellungen

(Face ID Login

Bankverbindung hinzufligen
Kennwort dndern

App zuriicksetzen




Wichtige Sicherheitshinweise zum
TAN-Verfahren VR-SecureGo

Sicherheitshinweise fir Einstellungen und Downloads

* Beziehen Sie lhre Apps nur aus sicheren und vertrau-
enswurdigen Quellen, zum Beispiel aus dem Apple App
Store oder aus dem GooglePlay Store.

* Achten Sie auf die Herstellerbezeichnung , Fiducia & GAD
IT AG".

* Halten Sie das Betriebssystem lhres Smartphones bzw.
Tablets immer auf dem aktuellen Stand

* Verwenden Sie stets die aktuelle Version der jeweiligen

App.

Hinweise zur Nutzung von VR-Banking App und
VR-SecureGo auf einem einzigen Endgerat

Die VR-SecureGo-App verwendet Sicherheitskomponenten,
durch die Angriffe deutlich erschwert werden. Bitte bedenken
Sie, dass bei einem moglichen Befall durch einen Trojaner die
gleichzeitige Verwendung einer Online-Banking-App und der
VR-SecureGo-App auf dem gleichen Geréat ein hoheres Risiko
darstellt, als die Nutzung Uber zwei voneinander getrennten
Geraten.

TAN-Abgleich

Eine erstellte TAN dient grundsétzlich zur Autorisierung eines
bestimmten Auftrags. Das von lhnen verwendete Sicherheits-
medium wird lhnen immer Details zu diesem Auftrag zuriick
melden.

Beim TAN-Verfahren VR-SecureGo erhalten Sie in der
Push-Nachricht folgende Informationen zum Abgleich:
»  Auftragsart

* Betrag

*  Konto-Nr. oder IBAN des Empfangers

Bei der Anderung der Instituts-PIN erscheint beispielsweise
.Bankauftrag allgemein”.



Bitte gleichen Sie diese von der Volksbank eG im Kreis
Freudenstadt zurGckgemeldeten Daten immer mit den
Daten des von Ihnen erfassten Auftrags ab.

Stimmen diese Daten nicht (iberein, so geben Sie keines-
falls die angezeigte TAN ein!

Bitte beachten Sie, dass die Volksbank eG im Kreis Freuden-

stadt:

»  KEINE Testuberweisungen durchfiihren lasst.

»  KEINE Ruckiberweisungen durchfiihren lasst.

* NIEMALS eine TAN verlangt, ohne, dass Sie einen Auftrag
erstellt haben.

¢ Sie NIEMALS dazu auffordern wird, ein Demo-Konto
innerhalb unserer Online-Filiale zu er6ffnen oder sich in
eines einzuloggen.

TAN-Verfahren im Vergleich

Mit unseren TAN-Verfahren VR-SecureGo oder Sm@rt-
TAN photo haben Sie die Wahl zwischen zwei modernen
Verfahren, die Sie einsetzen kénnen, um lhre Online-Banking-
Auftréage sicher an uns zu Gbermitteln.

Nahere Informationen zu unseren TAN-Verfahren finden Sie
auf unseren Internetseiten unter der Rubrik: ,Banking”

Noch mehr Sicherheit — Informationen zu lhrem Schutz
Noch mehr Informationen zum Thema Sicherheit finden Sie
auf unter www.voba-fds.de/sicherheit.

Hier finden Sie wichtige Hinweise zu Phishing-Attacken und
Trojanern im Online-Banking und Informationen dazu, wie Sie
sich schuitzen kénnen.



lhre Notizen







Verwaltungssitze und
Geschaftsstellen

Hauptstelle Freudenstadt
LoBburger Str. 23

72250 Freudenstadt
Telefon: 07441 861-0

Hauptstelle Baiersbronn
Rosenplatz 1

72270 Baiersbronn
Telefon: 07442 494-0

Hauptstelle Horb
Schillerstr. 17

72160 Horb am Neckar
Telefon: 07451 903-0

DarUber hinaus sind wir in vielen
weiteren Geschdftsstellen fur Sie da.
Eine Ubersicht finden Sie unter:
www.voba-fds.de/geschaeftsstellen

Social Media

ofi@o

www.voba-fds.de/ Facebook Instagram YouTube
whatsapp

www.voba-fds.de

Stand: 12.10.2020



